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Informationen Uber die Verarbeitung personenbezogener Daten

Sehr geehrte Eltern, Schiilerinnen und Schiiler,

die Anmeldung und Beschulung der Schiilerinnen und Schiiler an unserer Schule ist mit der Ver-
arbeitung zahlreicher Daten verbunden. Mit diesem Schreiben informieren wir, welche Daten
wir von Thnen und von Threm Kind verarbeiten, wofiir diese benétigt werden sowie tiiber Ihre
Rechte nach geltendem Datenschutzrecht.

Fir Rickfragen und weitere Informationen stehen wir Ihnen gerne zur Verfiigung.

Schulleitung Datenschutzbeauftragte
Dr. Sarah Bésch Arite Vetter

Gofdlerstrafde 13-15 SenBJF 01/07 I DSB
12161 Berlin Karl-Marx-Allee 31

Tel. 90277.7921 10178 Berlin

1. Zweck der Datenverarbeitung

Die Datenverarbeitungen, die die Schule bei der Erfiillung ihrer Aufgaben gemaf3 § 3 SchulG (Ber-
liner Schulgesetz) vornimmt, dienen der gesetzmafdigen Durchfiihrung des Schulverhaltnisses
gemaf$ § 64 SchulG, zur Organisation des Unterrichts, zur Leistungsbewertung, zur Kommunika-
tion und zur Erstellung von Statistiken.

Die mogliche Veroffentlichung von personenbezogenen Daten wie Fotos, Video- und Tonaufnah-
men dienen dem Zweck der Dokumentation sowie Wertschatzung von Veranstaltungen und Per-
sonen und setzen lhre Einwilligung voraus.

2. Rechtsgrundlage fur die Datenverarbeitung*

Die Schulen diirfen personenbezogene Daten von Schiilerinnen und Schiilern und ihren Erzie-
hungsberechtigten verarbeiten, soweit dies zur Erfiillung der ihnen durch Rechtsvorschriften
zugewiesenen schulbezogenen Aufgaben erforderlich ist. Die Verarbeitung erfolgt auf Grundlage
von Art. 6 Abs. 1 lit. ¢ DSGVO i.V.m. § 64 SchulG, SchuldatenV (Schuldatenverordnung), DigLLV
(Digitale Lehr-und Lernmittel-Verordnung), SopadV (Sonderpddagogikverordnung) sowie der
Grundschulverordnung/Sekundarstufe I-Verordnung/der Verordnung tliber die gymnasiale
Oberstufe.

Personenbezogene Daten, fiir deren Erhebung es keine gesetzliche Grundlage gibt, verarbeiten
wir nur mit Threr schriftlichen Einwilligung. Die Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO.
3. Kategorien betroffener Personen

Schiilerinnen und Schiiler, padagogisches Personal, Personensorgeberechtigte

! Die wichtigsten Gesetze, Verordnungen und Vorschriften des Berliner Bildungssystems finden Sie unter
www.berlin.de/sen/bildung/schule/rechtsvorschriften.



http://www.berlin.de/sen/bildung/schule/rechtsvorschriften

4. Kategorien der personenbezogenen Daten

Welche Daten in der Schule verarbeitet werden, wird in den §§ 7 bis 14 und in den Anlagen der
SchuldatenV sowie in den §§ 2, 4 und 5 und in der Anlage Abschnitt A der DigLLV festgelegt. Fiir
die schulische Forderung Ihres Kindes ist gegebenenfalls die Erstellung von Gutachten und For-
derplanen erforderlich. Vorschriften dazu finden Sie in §§ 3, 6, 32 SopadVO.

Zu verarbeitende Daten sind gemafd der Anlage 1 SchuldatenV:

e Stammdaten der Schiilerinnen und Schiiler, z.B. Name, Geburtsdatum, Wohnanschrift, Notfall-
ansprechpartner mit Telefonnummer, Entscheidung iiber den sonderpadagogischen Forder-
bedarf

e Daten der Erziehungsberechtigten, z.B. Rolle des Ansprechpartners, Namensangabe mit An-
rede und Titel, Wohnanschrift

e Schullaufbahn- und Organisationsdaten, z.B. besuchte Schule, Datum der ersten Einschulung,
Fehlzeiten

e Leistungsdaten der Schiilerinnen und Schiiler, z.B. Zeugnisnoten, verbale Beurteilungen,
Zeugnisbemerkungen

e Schulform- oder schulstufenspezifische Zusatzdaten der Schiilerinnen und Schiiler:

a) Beratungen im Rahmen der Berufs- und Studienorientierung, z. B. Ergebnisse, Einwilligung
in Dateniibermittlung an die Agentur fiir Arbeit

b) Eintrittsdatum, Erfiillung der Zulassungsvoraussetzungen zur gymnasialen Oberstufe,
Kurswahl

Zudem konnen weitere personenbezogene Daten verarbeitet werden, sofern uns Ihre Einwilli-
gung vorliegt.
5. Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

Daten werden nur von den Personen verarbeitet, die dafiir im Rahmen ihrer Aufgabe eine Be-
rechtigung besitzen (padagogisches und nicht padagogisches Personal der Schule, Administrato-
ren, Mitarbeiter fiir technischen Support).

Eine Datentlibermittlung erfolgt an berechtigte Dritte nur auf Basis giiltiger Rechtsnormen oder
wenn die betroffene Person der Ubermittlung ausdriicklich zugestimmt hat. Personenbezogene
Daten kénnen zum Beispiel weitergegeben werden an:

e Schulaufsicht der fiir Bildung zustandigen Senatsverwaltung
e Schulamt
 Statistikstelle der fiir das Schulwesen zustandigen Senatsverwaltung

e kooperierende Trager der freien Jugendhilfe im Rahmen der erganzenden und aufderunter-
richtlichen Férderung und Betreuung

e Jugendbehorden und Jugendgerichtshilfe

e Schulpsychologische und Inklusionspadagogische Beratungs- und Unterstiitzungszentrum
(SIBUZ)

e gewahlte Klasseneltern- und Schiilervertretungspersonen und Mitglieder schulischer und
tiberschulischer Gremien

e zustandige Gesundheitsamter
e aufnehmende Schule

o

Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internatio-
nale Organisation
Eine Dateniibermittlung findet nicht statt und ist auch nicht geplant.



7. Dauer der Speicherung

Die Daten werden geloscht, sobald und soweit ihre Speicherung zur Erfiillung der schulischen
Aufgaben nicht mehr erforderlich ist. Die Loschfristen sind von der Art der Daten und den Ver-
arbeitungszwecken abhangig. Beispielsweise werden nach § 16 SchuldatenV Abschlusszeugnisse
60 Jahre, Priifungsunterlagen 10 Jahre und Klassenbiicher zwei Jahre aufbewahrt. Daten, die frei-
willig angegeben werden, werden geldscht, wenn sie fiir die genannten Zwecke nicht mehr er-
forderlich sind oder die Einwilligung widerrufen wird.

8. Erganzende Informationen fir die Nutzung von digitalen Lehr- und Lernmitteln, Lernma-
nagementsystemen und Kommunikationswerkezeugen

Gemaf3 § 64 Abs. 11 SchulGi.V.m. § 2 SchuldatenV, §§ 2, 3, 4 DigLLV verarbeiten wir an der Schule
personenbezogene Daten zum Zweck des Einsatzes digitaler Lehr- und Lernmittel, von Lernma-
nagementsystemen sowie digitaler Kommunikationswerkzeuge, soweit sie flir die Aufgabener-
fiillung erforderlich sind.

An unserer Schule setzen wir die in unserem Schulprogramm beschlossenen Tools ein:

e Nextcloud zur Vorbereitung und Durchfiihrung des interaktiven Lernens im Unterricht, zum
Zugriff auf Unterrichtsmedien und Videokonferenzen, zur Unterstiitzung in der Schulorgani-
sation und zur Kommunikation

e TaskCards/Edumaps zur Sammlung und Austausch von Lernmaterialien

e bettermarks zur Bereitstellung von Aufgaben zur individuellen Férderung im Fach Mathe-
matik

e Fals Audio- oder Videokonferenzdienst zur Durchfiihrung von Unterricht oder sonstiger ver-
pflichtender schulischer Veranstaltungen (Vorab wird tiber geplante Videokonferenzen infor-
miert.)

e Linuxmuster zur Bereitstellung von Benutzeraccounts und Benutzerlaufwerken sowie ge-
meinsam genutzten Laufwerken

e Microsoft Office 365: Unsere Schule stellt ihren Schiilerinnen und Schiilern auf Nachfrage
den Zugang zu einem Office 365 A1 zur Verfiigung. Die Datenschutzerklarung sowie die Infor-
mationen zur Verarbeitung personenbezogener Daten finden sich in einem eigenen Doku-
ment, was bei der Beantragung des Zugangs ausgehandigt wird.

e Relution zur Verwaltung und Kontrolle der IPad-Koffer

e Onlineangebot auf gemietetem Speicherplatz: Fiir die Bereitstellung unseres Onlineange-
botes nutzen wir Speicherplatz, Rechenkapazitit und Software, die wir von einem entspre-
chenden Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig beziehen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser Onlineangebot wird in
Form von so genannten "Server-Logfiles" protokolliert. Zu den Serverlogfiles konnen die Ad-
resse und Name der abgerufenen Webseiten und Dateien, Datum und Uhrzeit des Abrufs,
libertragene Datenmengen, Meldung tiber erfolgreichen Abruf, Browsertyp nebst Version, das
Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und im Regelfall IP-Ad-
ressen und der anfragende Provider gehoren. Die Serverlogfiles konnen zum einen zu Zwe-
cken der Sicherheit eingesetzt werden, z.B., um eine Uberlastung der Server zu vermeiden
(insbesondere im Fall von missbrauchlichen Angriffen, sogenannten DDoS-Attacken) und zum
anderen, um die Auslastung der Server und ihre Stabilitdt sicherzustellen; Rechtsgrundla-
gen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); L6schung von Daten: Logfile-
Informationen werden fiir die Dauer von maximal 30 Tagen gespeichert und danach geléscht
oder anonymisiert. Daten, deren weitere Aufbewahrung zu Beweiszwecken erforderlich ist,
sind bis zur endgliltigen Klarung des jeweiligen Vorfalls von der Loschung ausgenommen.



e E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen Webhosting-Leistun-
gen umfassen ebenfalls den Versand, den Empfang sowie die Speicherung von E-Mails. Zu die-
sen Zwecken werden die Adressen der Empfanger sowie Absender als auch weitere Informa-
tionen betreffend den E-Mailversand (z.B. die beteiligten Provider) sowie die Inhalte der je-
weiligen E-Mails verarbeitet. Die vorgenannten Daten kénnen ferner zu Zwecken der Erken-
nung von SPAM verarbeitet werden. Wir bitten darum, zu beachten, dass E-Mails im Internet
grundsatzlich nicht verschliisselt versendet werden. Im Regelfall werden E-Mails zwar auf
dem Transportweg verschliisselt, aber (sofern kein sogenanntes Ende-zu-Ende-Verschliisse-
lungsverfahren eingesetzt wird) nicht auf den Servern, von denen sie abgesendet und emp-
fangen werden. Wir kénnen daher fiir den Ubertragungsweg der E-Mails zwischen dem Ab-
sender und dem Empfang auf unserem Server keine Verantwortung iibernehmen; Rechts-
grundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

IONOS by 1&1: Leistungen auf dem Gebiet der Bereitstellung von informationstechnischer
Infrastruktur und verbundenen Dienstleistungen (z.B. Speicherplatz und/oder Rechenkapa-
zitdten);

Dienstanbieter: 1&1 IONOS SE, Elgendorfer Str. 57, 56410 Montabaur, Deutschland; Rechts-
grundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.ionos.de;

Datenschutzerklidrung Ionos: https: //www.ionos.de/terms-gtc/terms-privacy;
Vereinbarung zur Auftragsverarbeitung mit Ionos

Vereinbarung zur Auftragsverarbeitung: Technische und Organisatorische Sicherheitsmaf3-
nahmen

Es werden u.a. folgende Kategorien personenbezogener Daten verarbeitet: Accountdaten, In-
haltsdaten, Metadaten.

Mit den Anbietern wurde ein Vertrag liber die Auftragsverarbeitung geschlossen; d. h. die Anbie-
ter diirfen die Daten nur entsprechend der Weisungen und fiir die Zwecke der Schule nutzen.

Alle personenbezogenen Daten werden geldscht, sofern sie fiir die Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet werden, nicht mehr erforderlich sind.

Konkrete Informationen iiber die Verarbeitung personenbezogener Daten zu den einzelnen
Tools nach Art. 13, 14 DSGVO (wie Kategorien personenbezogener Daten, konkrete Loschfristen,
Empfanger, Zugriffsmoglichkeiten etc.) stellen wir Ihnen gern auf Nachfrage zur Verfligung.

9. Rechte der betroffenen Person

Nach der Datenschutz-Grundverordnung (DSGVO) stehen Ihnen folgende Rechte zu:

e Auskunft iiber sie angehende Daten gem. Art. 15 DSGVO

e Berichtigung unrichtiger sie angehende Daten gem. Art. 16 DSGVO

e Loschung Sie angehende Daten, wenn diese nicht mehr erforderlich sind, sie rechtswidrig ver-
arbeitet werden oder die Einwilligung in die Verarbeitung widerrufen wurde gem. Art. 17
DSGVO

e Einschrankung der Verarbeitung gem. Art. 18 DSGVO
e Datenilibertragbarkeit gem. Art. 20 DSGVO
e Widerspruch gem. Art. 21 DSGVO

Erteilte Einwilligungen in Datenverarbeitungen kdnnen jederzeit ohne Nennung von Griinden
mit Wirkung flir die Zukunft widerrufen werden. Bei Widerruf entstehen Ihnen keine Nachteile.

Beschwerderecht bei der Aufsichtsbehorde

Ihnen steht weiterhin ein Beschwerderecht bei der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit zu. Diese konnen Sie unter folgenden Kontaktdaten erreichen:

Alt-Moabit 59-61, 10555 Berlin, mailbox@datenschutz-berlin.de, Telefon: 030/ 13889-0


https://www.ionos.de/
https://www.ionos.de/terms-gtc/terms-privacy
https://natorp-gymnasium.de/fileadmin/PNSMedien/UeberUns/IONOS.Auftragsverarbeitung.pdf
https://natorp-gymnasium.de/fileadmin/PNSMedien/UeberUns/IONOS.Datenschutz2.pdf
https://natorp-gymnasium.de/fileadmin/PNSMedien/UeberUns/IONOS.Datenschutz2.pdf

10. Pflicht zur Bereitstellung der Daten

Sie sind gesetzlich verpflichtet, personenbezogene Daten nach § 64 Abs. 1 SchulG i.V.m.
§ 2 Abs. 2 SchuldatenV uns gegeniiber anzugeben.

Mit freundlichen Grufden

Fr. Dr. Bosch
Schulleiterin

Stand Mirz 2026
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